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Internet-Gateway mit hohem
Sicherheitsstandard

,Virtual Private Infrastructure’ fiir die Fernwartung per Internet

E as Thema ,Embedded Internet’ ist
im Moment ein Modethema. Kaum
eine Firma hat heute nicht irgend ein
Produkt im Sortiment, das auch unter
der Internet-Fahne segelt. Schaut man
sich die Produkte einerseits und die
geweckten Wiinsche und Anforderungen
andererseits etwas genauer an, so muss
man feststellen, dass hier eine grof3e
Liicke klafft. Wie bei fast allen Technolo-
giestromungen wird auf die euphorische
Phase eine Erniichterungsphase folgen,
die solange dauert, bis sich der Graben
zwischen Anforderungen und Realitat
einigermaBen geschlossen hat. Anhand
eines Beispiels aus der Wirtschaft wer-
den die auftretenden Sicherheitspro-
bleme exemplarisch aufgearbeitet und
aufgezeigt, wie wichtig ein ganzheitli-
cher Ansatz und eine konsequente Archi-
tektur fiir dieses Thema sind.

Vorteile der Webtechnologie

,Was bringt mir Webtechnologie, was ich
nicht heute schon besser losen kann?‘ Diese
Kritik wird von verschiedener Seite immer
wieder vorgebracht. Tatsichlich kann die
Internettechnologie ein paar Dinge, die bisher
in dieser Form nicht moglich waren. Der
wichtigste Vorteil besteht darin, dass man mit
einem guten Gesamtkonzept mit Hilfe von
Webtechnologien viel Geld sparen kann. Ein-
sparungen lassen sich bei der Software-Ent-
wicklung und durch verdnderte Service- und
Unterhaltskonzepte erzielen. Die Ursachen
fiir dieses Einsparungspotenzial sind vielfiltig
und bei jedem Projekt wieder etwas anders
gelagert. Wichtige Punkte sind: Die Webtech-
nologie kann auf bereits bestehenden Res-
sourcen (Netzwerke) aufsetzen, sie vereinigt
die Standards von Biiroinformatik und Auto-
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Abb. 1: Direkter Zugriff mit einem handelsiiblichen Browser auf die Bedienung der Maschine

mation, ermdglicht flexiblere Losungen und
ist skalierbar. Dadurch ergibt sich eine gesi-
cherte Investition:

» Bessere Wartbarkeit
» Plattformunabhingigkeit
» Groflere Zukunftssicherheit

Vermeidung von
Investitionsruinen

Der Schliissel zur Erschliefung des enormen
Potenzials dieser Technologien liegt in einem
guten Gesamtkonzept. Wir méchten nun versu-
chen, eine verallgemeinerte Sicht der Problema-
tik,Fernwartung per Internet‘ zu entwickeln.

Design

Von ihrer Natur her miissen Systeme, die
Embedded-Webtechnologie einsetzen, von An-
fang an als verteilte Systeme aufgefasst wer-
den. Sun Microsystems pragte das Schlagwort
,The Network is the Computer’, und dies gilt
umso mehr fiir das Embedded-Umfeld, wo
die Granularitit der Systeme nochmals we-

sentlich feiner ist, wie im Internet-typischen
Client-Server-Umfeld. Diese Aussage bedeu-
tet, dass man nicht zuerst Insellosungen pro-
grammieren darf, die danach noch vernetzt
werden. Vielmehr sollte von Anfang an ein
Gesamtsystem definiert werden, das ansch-
lieend auf die real existierenden Netzwerk-
ressourcen verteilt wird. Es gilt, einen ob-
jektorientierten Ansatz konsequent weiter zu
denken und sich diese Objekte in einem
vernetzten Umfeld vorzustellen. Es ist darum
unerldsslich, von Anfang an ein gutes und
stabiles Konzept zu definieren. Das heif3t, es
sollten gleich alle moglichen Anforderungen
in das Konzept mit einflieffen.

Internetanbindung

Eine typische Anforderung dieser Art ist die
Internetanbindung. Bei genauerer Betrach-
tung stellt sich heraus, dass es nicht einfach
darum geht, irgendwie eine Verbindung ans
Netz zu realisieren. Die Internetanbindung ist
eine multifunktionale Schnittstelle zur Welt,
d.h. es werden die verschiedensten Dienste,
Zuginge und Informationen iiber dieses In-
terface angeboten. Darunter fallen:
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» Fernwartung einzelner Maschinen durch
den Hersteller (Troubleshooting,
Firmware Updates)

» Wartungs- und Servicearbeiten fiir extern
vergebene Dienstleister (Outsourcing)

» Sicherheits- und Alarmierungsfunktionen

» Informationsbeschaffung fiir das Supply
Chain Management

» Enterprise Ressource Planning

» Zugriff fiir eigene, extern arbeitende
Mitarbeiter

» Zugriff fiir Freelancer

Wird tberlegt, welche Titigkeiten diese Per-
sonen ausfithren kénnten und welche Gerite
und Maschinen dafiir in Frage kommen, er-
gibt sich folgendes Bild: Viele Gerite sind

heute schon mit einem Embedded-Webserver
ausgeriistet. Andere konnen iiber einen Add-
On-Server nachgeriistet werden oder sind
als Gruppe auf ein webserverfihiges System
abgebildet. Einige dieser Konzepte werden
bereits fertig mit dem Gerit ausgeliefert
und konnen nicht geindert werden, andere
Webanbindungen werden vom Systeminte-
grator selber gemacht. Die Aufgabe besteht
darin, alle diese Systeme mit dem Internet zu
verbinden, so dass die verschiedenen Benut-
zergruppen selektiv auf ,ihre® Systeme zugrei-
fen konnen. Die Liste der Use-Cases lsst sich
noch problemlos erweitern. Sie zeigt jedoch,
dass es zwei Hauptprobleme gibt: die Sicher-
heit und der flexible Zugang fiir unterschied-
lichste Bediirfnisse.
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Verbote spiegeln Sicherheit vor

Das Thema Internet-Zugang in das eigene
Intranet ist fiir viele Netzwerkadministra-
toren ein rotes Tuch, dem sie einfach per
generellem Verbot einen Riegel schieben
wollen und somit die Sicherheitsproblematik
zu losen glauben. Tatsichlich geschieht aber
in den meisten Betrieben genau das Gegenteil.
Da die Menschen, die dort arbeiten, reale
Probleme zu losen haben, finden sie auch
Wege, um sich per moderner Telekommuni-
kation Hilfe von auflen zu verschaffen oder
selber von auflen Zugriff zu bekommen: Es
werden Modems iiber Festnetz oder GSM
Zuginge installiert, die auflerhalb jeglicher
Kontrolle stehen. Uber diese Modems werden

Sie interessieren sich fiir das Themengebiet der

EMV und CE-Kennzeichnung?

Das EMC KOMPENDIUM ist das jahrliche Referenzbuch fiir das komplexe
Querschnittsthema EMV (Elektromagnetische Vertraglichkeit) und die
damit verbundene CE-Kennzeichnungspflicht.

Fiir seine Leser - Fachkrafte, Ingenieure und technisches Management -
ist es flir den Zeitraum eines Jahres das praktische Nachschlagewerk
zu allen Aspekten (Grundlagen, spezielle EMV-Komponenten, Werkzeuge,
EMV-Messtechnik, Priifverfahren) der angewandten EMV.

Auf liber 300 Seiten geben mehr als 100 kompetente Fachleute, Spezialisten
und Anwender in etwa 70 Fachbeitragen prazise Antworten zu den
verschiedensten praxisrelevanten Fragen in den fokussierten Themenfeldern.
Inhaltlich gliedert sich das EMC KOMPENDIUM in die vier Bereiche ,Basisthemen’
(Rechtsgrundlagen, Normung, Marktiiberwachung, EMV-Anforderungen
weltweit, Forschung & Ausbildung), ,Produkte & Verfahren’ (Filter, Abschirmung,
Gehiuse, Blitz- & Uberspannungsschutz, Designtools, Messtechnik, Priifverfah-
ren), ,Anwendungsfelder’ (EMV in branchenspezifischen Anwendungen) und
,Verzeichnisse’ (Ubersicht EMV-Produkte, Ubersicht EMV-Anbieter, Ubersicht
Priifdienstleister/Priiflabore, Normeniibersichten, Literatur, Lexikon etc.).
Unter www.publish-industry.net konnen Sie sich im Internet schnell und
einfach in den kostenfreien Wechselverteiler des EMC KOMPENDIUMs
aufnehmen lassen. Jedoch ist das Interesse am EMC KOMPENDIUM so grof3,
dass den Interessenten im Wechselverteiler der Erhalt nicht
garantiert wird. Mochten Sie den Erhalt des EMC KOMPENDIUMs
sicherstellen, konnen Sie dieses abonnieren.
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A&D KOMPENDIUM 2003

193




Fernwirken & Ferniiberwachen

dann von den verschiedensten Leuten diverse
Software-Tools installiert, die eine Weile rege
gebraucht werden und dann mit der Zeit in
Vergessenheit geraten. Die Arbeit ist zwar
erledigt, allerdings bleiben die Gerite noch in
Betrieb, da vielleicht nochmals Support
gebraucht wird. Die Sicherheitslocher, die
durch solche ,Bastlerlgsungen’ entstehen, sind
duflerst ernst zu nehmen. Das Bediirfnis
nach Vernetzung einfach zu ignorieren, ist
der falsche Weg. Entsprechende Verbote sind
wirkungslos. Es ist daher unerldsslich, den
Menschen die richtigen Werkzeuge in die
Hand zu geben. Das heift, einen Internet-
zugang anzubieten, der einerseits die ver-
schiedenen Bediirfnisse tatsichlich abdecken
kann, andererseits aber auch einen hohen
Sicherheitsstandard aufweist. Letzteres be-
deutet, dass die Architektur einerseits aus
ihrer Konzeption heraus sehr robust gegen-
iiber Attacken sein muss, andererseits soll
sie sich auch durch eine gute Uberwachbar-
keit auszeichnen, so dass der Sicherheitsver-
antwortliche jederzeit weif3, wer was tut und
ob das Sicherheitsdispositiv noch funktio-
niert.

Organisationsstruktur des
Unternehmens abbilden

Das Internet-Gateway muss in der Lage sein,
die verschiedensten Bediirfnisse abzudecken.
Innerhalb des Intranets gibt es eine Vielzahl
von Gerdten und Systemen, die an einen
Webserver angeschlossen sind oder selber
iiber einen Embedded-Webserver verfiigen.
Diese Gerite werden fiir die unterschiedlich-
sten Zwecke eingesetzt, sind von verschiede-
nen Herstellern und unterscheiden sich in
Bedienung und Funktionalitit. Folglich muss
der Netzwerkadministrator durch das Inter-
net-Gateway in die Lage versetzt werden, den
unterschiedlichsten Benutzergruppen spezifi-
sche Gerite zuginglich zu machen. Ferner
muss es moglich sein, Privilegien fiir Lesen,
Schreiben und Modifizieren gezielt an gewisse
Personen zu vergeben. Auflerdem sollte jede
von extern durchgefithrte Manipulation in
einem Logfile abgelegt werden, zusammen
mit der Information, wer den Eingriff aus-
fiihrte.

Das Gateway sollte eine selektive Vermitt-
lungsaufgabe wahrnehmen und auf keinen
Fall spezifische Informationen tber die Ei-
genschaften (wie MMI, Datenpunkte, Funk-
tionen, etc.) eines angeschlossenen Gerites
speichern. Denn dadurch wird redundante
Information geschaffen. Viele heute bekannte
Konzepte verlangen den Anschluss jedes ein-
zelnen Gerites an ein iibergeordnetes Leitsy-
stem mittels eines speziellen Treibers. Es wird
die Unterstiitzung eines spezifischen Inter-
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faces verlangt, und durch die Installation
eines Treibers wird redundante Information
geschaffen. In einem verteilten System ist
die Schaffung von redundanter Information
schnell ein grofes Problem, wie das folgende
Beispiel zeigt.

Eine Firma liefert eine Maschine in eine
Fabrik. Diese Maschine ist Teil einer komple-
xeren Produktionsanlage und muss nun in
das Automations- und Steuerungskonzept in-
tegriert werden. Darin sind nun verschiedene
Gruppen von Ingenieuren involviert. Die
Maschine soll exakt kalibriert werden und hat
gewisse Interaktionen mit benachbarten Sys-
temen. Dazu wird der darauf integrierte
Embedded-Webserver an das Gateway ange-
schlossen, und die Lieferfirma bekommt ein
Login mit den Privilegien fiir den Zugriff auf
ihre eigene Maschine. Bei der Kalibration zei-
gen sich verschiedene Probleme, und die Lie-
ferfirma nimmt Modifikationen an der Firm-
ware vor. Die Integration in die benachbarten
Systeme zeigt auf, dass eine andere Interface-
kommunikation notwendig wird und daher
die Software und die Hardware nochmals
modifiziert werden.

Bei einer richtigen Gateway-Architektur
muss der Netzwerkadministrator ein neues
Gerit (Embedded-Webserver) in sein Netz-
werk integrieren sowie ein neues Login fiir
einen externen Dienstleister definieren. Dies
ist die typische Titigkeit eines Netzwerkadmi-
nistrators, und somit lasst sich der ganze Pro-
zess der Fernwartung gut in eine Unterneh-
mens-Organisationsstruktur integrieren.

Bei einer redundanten Gateway-Architek-
tur muss bei jeder der beschriebenen Ande-
rungen die entsprechende Anpassung auch
auf dem Server nachvollzogen werden. Dies
bedingt jedesmal, dass eine zusitzliche Per-
son, die von der betreffenden Maschine nichts
versteht, miteinbezogen werden muss. Denn
die externe Firma darf den zentralen Gate-
way-Server sicher nicht auf eigene Faust ad-
ministrieren. Zudem handelt man sich bei
dieser Architektur die gefiirchtete Versions-
problematik ein (ist die Treiberversion kom-
patibel mit dem Gerit?). Wichtig ist zusitz-
lich, dass die Lieferfirma den spezifischen
Gateway-Standard {iberhaupt unterstiitzt.
Dies ist nur ein Beispiel von vielen, das klar
zeigt, dass der Aufbau von ,Standard Gateway
Interfaces nicht nur unnotig, sondern in der
Praxis katastrophal ist. Der notwendige Stan-
dard besteht namlich bereits und wird allge-
mein unterstiitzt und eingehalten.

HTTP als einheitliches
Vernetzungsprotokoll

Ein Gateway muss in der Lage sein, das http-
Protokoll selektiv auf verschiedene Embed-

ded-Webserver von Drittherstellern zu ver-
teilen. Welche Funktionalitit auf diesem
Webserver verfiigbar ist, ist Aufgabe des Liefe-
ranten. Dieser ist die verantwortliche Instanz
fiir das Funktionieren des Gerites. Basierend
auf dieser Erkenntnis lasst sich nun auch ein
Sicherheitskonzept beschreiben, welches die
geforderten Sicherheitsanforderungen erfiillt
oder tibertrifft.

Das Hauptproblem mit der Sicherheit
besteht darin, dass das TCP/IP Protokoll im
Normalfall mehr oder weniger transparent
vom Internet bis ins Intranet verbunden wird.
Durch die enorme Grofe dieses Protokolls
einerseits sowie der Komplexitit der dabei
involvierten Systeme andererseits entstehen
dabei immer wieder Sicherheitslecks, die von
Hackern ausgenutzt werden kénnen. Durch
ein Konzept, das ausschliefSlich auf das http-
Protokoll aufsetzt, kann der Ubertragungsweg
ins Intranet wesentlich besser kontrolliert
werden, indem das ,reine http* auf einem Re-
lais-Knoten vom TCP/IP getrennt wird und
im Intranet in einem anderen Kontext wieder
auf das Netz gebracht wird. Der wesentliche
Unterschied zu einem Proxy-Server besteht
darin, dass die Verbindung zum Internet nicht
auf Protokollebene realisiert wird, sondern
eher auf Applikationsebene. Der ganze
TCP/IP Stack bietet somit fiir Attacken keine
Angriffsfliche mehr.

Virtual Private Infrastructure

Ein wichtiger Aspekt ist, dass Sicherheit nicht
nur theoretisch von der Technologie geboten
werden kann, sondern auch dass der Aufwand
dafiir ,im Felde® nicht zu grof8 ist. Hinzu
kommt, wie robust sich das Konzept gegen-
iiber Fehlbedienung oder unzureichendem
Know-how der Verantwortlichen verhalt. Ge-
rade unter diesen Aspekten kann das http-Re-
lais-Konzept seine Stirken voll ausspielen.

» Esentspricht dem Virtual Private Network
(VPN) Konzept, aber auf Basis von
Geriten anstatt von gesamten Netzwerken

» Das HTTP-Relais anstatt Proxyserver
bringt die Sicherheit

» Esist robust gegeniiber Fehlbedienung

» Es gibt kein Routing des TCP/IP
Protokolls ins Intranet

» Der Kunde initiiert die Verbindung und
hat jederzeit die volle Kontrolle.
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